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Tajékoztato az informaciobiztonsagi képzésre
vonatkozo jogszabalyi kotelezettségekrél

Datum: 2026. 06. 18.

A kiberbiztonsag mara kiemelt vallalatiranyitasi és Gzleti kockazatta valt, amely kdzvetlen
hatassal van a szervezet mU(ikddésére, pénzlgyi stabilitdsara és reputacidjara. A
Magyarorszag kiberbiztonsagardl sz6l6 2024. évi LXIX. torvény eldirja, hogy az érintett
szervezet koteles gondoskodni a szervezet munkatarsainak  rendszeres
informéacidbiztonsagi képzésérél. igy a dolgozék oktatdsa nemcsak a szervezet jol
felfogott érdeke, hanem egyuttal jogszabalyi kdtelezettsége is.

Jogszabalyi hattér

Magyarorszag az elmult években jelentésen megujitotta és szigoritotta a kiberbiztonsagra vonatkozd
jogszabalyi keretrendszerét, elsGsorban az unids NIS2 irdnyelv hazai atiltetése révén. A jelenleg hatalyos f6
jogforras a Magyarorszag kiberbiztonsagarol sz616 2024. évi LXIX. torvény (a tovabbiakban: Kiberbiztonsagi
tv.), amely 2025. januar 1-jén lépett hatalyba, és ezzel egyidejlileg hatalyon kivil helyezte két elédjét: a
2023. évi XXIII. torvényt (Kibertan tv.) és a 2013. évi L. torvényt (Ibtv.).

A hazai Kiberbiztonsagi tv. a NIS2 irdnyelvnek valé megfelelést szolgdlja, és hatdlya a korabbi NIS2-es
érintetti kornél szélesebb: kiterjed az allami szervekre, valamint az allam szempontjabdl kritikus
tevékenységet ellatod szervezetekre is.

A pénzligyi szervezetek esetében a digitdlis miikddési reziliencia tekintetében az Eurépai Parlament és a
Tandcs (EU) 2022/2554 rendelete (Un. DORA-rendelet) elGirasait sziikséges figyelembe venni.

A kiberbiztonsagi képzések tekintetében a szervezet vezetGjére és informacidbiztonsagi felelGsére
vonatkozdan tovabbi fontos részletszabalyozast tartalmaz a 17/2025. (VII. 24.) EM rendelet, valamint az
elvart védelmi intézkedések esetében a 7/2024. (VI. 24.) MK rendelet.

Magyarorszagon a versenyszféra kiberbiztonsagi felligyeleti hatdsaga a Kiberbiztonsagi tv. 23. § (1) bekezdés
b) pontja alapjan a Szabalyozott Tevékenységek Feliigyeleti Hatésaga (SZTFH), amely 2023-t6l latja el ezt a
feladatot. Az SZTFH hataskorébe tartozik az érintett szervezetek nyilvantartasba vétele, az auditok
elrendelése, a bejelentett események kezelése és a szankcionalas.

A pénziigyi szektorban a Magyar Nemzeti Bank (MNB) is rendelkezik kiberbiztonsagi felligyeleti jogkorrel,
kiilonosen a DORA-rendelet vonatkozdsaban. Jogszabdlyban meghatarozott korben szintén ellat hatdsagi
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Készitette a Human Hacking Kft.
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feladatokat a Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézete (NBSZ NKI), valamint a
Katonai Nemzetbiztonsagi Szolgdalat (KNBSZ).

Jogszabalyok és hasznos linkek:

e Az EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE (2022. december 14.) az Unié
egész terliletén egységesen magas szint(i kiberbiztonsagot biztositd intézkedésekrdl (NIS 2 irdnyelv).
URL: https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:320221.2555

e Az EUROPAI PARLAMENT ES A TANACS (EU) 2022/2554 RENDELETE (2022. december 14.) a pénziigyi

«ses

content/HU/TXT/HTML/?uri=CELEX:32022R2554

o 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarél. URL:
https://nijt.jog.gov.hu/jogszabaly/2024-69-00-00

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes

biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrél. URL:
https://nijt.jog.gov.hu/jogszabaly/2024-7-20-7G

e 418/2024. (XIl. 23.) Korm. rendelet Magyarorszag kiberbiztonsagardl sz616 torvény végrehajtasardl.
URL: https://njt.jog.gov.hu/jogszabaly/2024-418-20-22

e 17/2025. (VII. 24.) EM rendelet a Magyarorszag kiberbiztonsagardl sz6l6 torvény szerinti

végzettségekre, szakképzettségekre, valamint képzésekre és tovabbképzésekre vonatkozd
kovetelményekrél. URL: https://nijt.jog.gov.hu/jogszabaly/2025-17-20-8Y
e Szabdalyozott Tevékenységek Felligyeleti Hatosaga (SZTFH) weboldala: https://sztfh.hu/

e Nemzetbiztonsagi Szakszolgéalat Nemzeti Kiberbiztonsagi Intézet (NKI) weboldala: https://nki.gov.hu/

e Feln6ttképzési Adatszolgaltatasi Rendszer weboldala: https://far.nive.hu/

e Nemzeti Koordinaciés Kézpont (NCC-HU) weboldala: https://ncc.gov.hu/

Jelen tajékoztatdban a jogszabalyok részletes ismertetése helyett elsésorban azokat a pontokat emeljik ki,
amelyek fontosak lehetnek a kotelez6 biztonsdgtudatossagi képzés tekintetében.

Informacidbiztonsagi képzés, mint torvényi kotelezettség

A Kiberbiztonsagi torvény 6. szakasz 5. a) pontjaban egyértelmden rogziti, hogy a szervezet vezetdje az
elektronikus informacids rendszer védelmének biztositasa érdekében gondoskodik az elektronikus
informdcids rendszerek védelmi feladatainak és az azokhoz kapcsolédé felelGsségi koroknek az oktatasaral,
sajat maga és a szervezet munkatarsainak kiberbiztonsdagi képzésérdl, tovabbképzésérdl.

A DORA-rendelet 13. cikk 6. bekezdése rogziti, hogy a pénzligyi szervezeteknek a személyzetiik képzési
rendszerének részét képez6 kotelez6 modulokként IKT-biztonsagi tudatossagot elGsegitd programokat és a
digitalis mlkodési reziliencidval kapcsolatos képzéseket kell kidolgozniuk.

A fenti hivatkozasok alapjan egyértelmuen latszik, hogy a dolgozdk biztonsagtudatossagi oktatdsa nemcsak a
szervezetek jol felfogott érdeke, hanem egyuttal jogszabalyi kotelezettsége is.
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Elvart védelmi intézkedések a képzés teriiletén

A 7/2024. (V1. 24.) MK rendelet meghatarozza, hogy az adott szervezet a Kiberbiztonsagi térvény hatélya ala

tartozd elektronikus informacids rendszerét (EIR) mely szempontok szerint sorolja biztonsagi osztalyba.

Tovabba ezen besorolas alapjan a rendelet 2. szamu melléklete, a ,Védelmi intézkedések kataldgusa”

részletezi az elvart védelmi intézkedéseket az egyes terileteken.

A melléklet 3. fejezete foglalkozik a ,Tudatossag és képzés” témakorével, és a biztonsagi osztdlyba sorolas

(Alap, Jelentds, Magas) szerint meghatdrozza az elvart intézkedéseket. A konnyebb atlathatdsag érdekében

az egyes tudatossag és képzési védelmi intézkedéseket két részre bontottuk az aldbbi tablazat szerint:

Elvart (kotelezd) védelmi intézkedések*

Nem kotelezd, kiegészit6 védelmi intézkedések

3.1. Szabalyzat és eljarasrendek (tudatossagi és képzési
szabdlyzat) (Alap-Jelent6s-Magas)

3.2. Biztonsagtudatossagi képzés (Alap-Jelents-Magas)

3.4. Biztonsagtudatossagi képzés — Belsé fenyegetések
(felismerése és jelentése) (Alap-JelentGs-Magas)

3.5. Biztonsagtudatossagi képzés — Pszicholdgiai befolyasolas és
informacidszerzés (Jelent6s-Magas)

3.9. Szerepkor alapu biztonsagi képzés (Alap-Jelentés-Magas)

3.13. A biztonsagi képzésre vonatkozé dokumentacidk (képzési
tevékenységek) (Alap-Jelent6s-Magas)

3.3. Biztonsagtudatossagi képzés — Gyakorlati feladatok
(szimulalt biztonsagi események)

3.6. Biztonsagtudatossagi képzés — Gyanus kommunikacio és
szokatlan rendszerviselkedés

3.7. Biztonsagtudatossagi képzés — Tartds fejlett fenyegetések
3.8. Biztonsag-tudatossagi képzés — Kiberfenyegetési kornyezet

3.10. Szerepkor alapu biztonsagi képzés — Kornyezeti védelmi
intézkedések

3.11. Szerepkor alapu biztonsagi képzés — Fizikai védelmi
intézkedések

3.12. Szerepkor alapu biztonsagi képzés — Gyakorlati feladatok

3.14. Képzés eredményeirdl valo visszajelzés (meghatdarozott
személyeknek)

*Zardjelben a Biztonsagi osztaly megnevezése: Alap, Jelentds, Magas. (A részletes tablazatot lasd a Mellékletben.)

Figyelembe kell venni, hogy a DORA hatdlya ald tartozd szervezetekre nem vonatkozik ez a rendelet, mivel ez

a jogszabaly a NIS2/Kiberbiztonsagi torvény hatalya ala tartozo szervezetekre érvényes.

Ugyanakkor a DORA 13. cikk (6) bekezdése szerint a pénzligyi szervezeteknek a személyzetiik képzési
rendszerének részét képezé kotelez6 modulokként IKT-biztonsagi tudatossagot elésegitd programokat és a
digitalis mlkodési rezilienciaval kapcsolatos képzéseket kell kidolgozniuk. Az emlitett programok és képzések

valamennyi munkavallaléra és a fels6 vezetés valamennyi tagjara alkalmazanddk, és azok 6sszetettségi

szintjét a munkavallalék feladatkoreihez kell igazitani.
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17/2025. (VII. 24.) EM rendelet:
Képzésekre és végzettségekre vonatkozd kovetelmények

A 17/2025. (VII. 24.) EM rendelet szabalyozza a képzési- és vizsgakovetelményeket a szervezet vezetfje,
valamint az elektronikus informacids rendszer (EIR) biztonsagi felelds szamara.

MUNKATARSAK KEPZESE

A szervezet munkatdarsainak kibertudatossagat névelG szervezeten beliili képzéseket nem ez a rendelet,

hanem a biztonsagi osztalyba sorolds kdvetelményeirél, valamint az egyes biztonsagi osztdlyok esetében
alkalmazandd konkrét védelmi intézkedésekrél sz616 7/2024. (V1. 24.) MK rendelet szabalyozza (lasd a
kordabbi fejezetben).

A SZERVEZET VEZETOJENEK KEPZESE

A 17/2025. (VII. 24.) EM rendelet kiemeli annak a jelent8ségét, miszerint az érintett szervezetek
kiberbiztonsdganak kulcsszereplGje, a szervezet vezet6je vegyen részt a kiberbiztonsag jelentéségét
tudatositd képzésen, illetve tovabbképzésen.

Hataly

Fontos megvizsgalni, hogy az adott szervezetre vonatkozik-e egyaltaldn a rendeletnek ezen elGirasa?

A NIS2/Kiberbiztonsagi torvény tekintetében nagy valdszinliséggel igen, mert a rendeletnek a szervezet
vezet6jére vonatkozd rendelkezéseit a Kiberbiztonsagi tv. 1. § (1) és (2a) bekezdése szerinti szervezetek
vonatkozasaban alkalmazni sziikséges.

o Példaul vonatkozik a rendelet azon cégek vezetGire, amelyek |étszdma minimum 50 f6, és a torvény
2. és 3. szamu mellékleteiben felsorolt dgazatokban (energetika; kdzlekedés; egészségiigy; élelmiszer
el6allitasa, feldolgozasa, forgalmazdsa; gyartds; digitalis szolgdltatok; stb.) miikédnek. Ez a pont
6nmagdban tobb ezer céget érint Magyarorszagon.

e De avezet6k képzése tekintetében ugyanigy a rendelet hatdlya ala tartoznak méretiktél figgetlenal
az elektronikus hirkozlési szolgdltatok.

e Tovabbd ide tartoznak tobbek kozott a kozigazgatdsi dgazathoz tartozo szervezetek, a minimum 50
f6s tobbségi allami befolyds alatt allé gazdalkodd szervezetek, a kiberbiztonsagi hatdsag altal
alapvet6 vagy fontos szervezetként azonositott szervezetek, a jogszabaly alapjan kijelolt kritikus
szervezetek.

Ugyanakkor a DORA hatalya ala tartozo szervezetek esetében a helyzet eltér a NIS2/Kiberbiztonsagi térvény
hatdlya ala tartozé szervezetekét6l. A DORA rendelet maga nem ir el6 konkrét draszamu vagy
tanusitvanyhoz kotott vezetGi kiberbiztonsagi képzést. Viszont a DORA rendelet is megkdveteli, hogy
rendszeres képzések révén a pénziigyi szervezet vezetd testiilete és a fels6 vezetés valamennyi tagjanak
megfelel6 tudasa legyen az IKT-biztonsagi tudatossag és a digitalis mikddési reziliencia tertletén.

e A DORASG. cikk (4) bekezdése szerint a pénzligyi szervezet vezet6 testiilete tagjainak aktivan
tdjékozddniuk kell az aktudlis informacidkrdl annak érdekében, hogy rendelkezésiikre alljanak az

4. oldal
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ahhoz sziikséges megfelel§ ismeretek és készségek, hogy at tudjak [atni és értékelni tudjdk az IKT-
kockazatot és annak a pénziigyi szervezet miikbdésére gyakorolt hatdsat, tobbek kdzott a kezelés
alatt all6 IKT-kockazattal aranyos, céliranyos képzés rendszeres végzése révén.

A szervezet vezetdje

Felmerl a kérdés, hogy ki az adott szervezet vezetGje, akinek részt kell vennie a kotelezd kiberbiztonsagi
képzésen, illetve tovabbképzésen?

Fogalomrendszerében sem a 17/2025. (VII. 24.) EM rendelet, sem a Kiberbiztonsagi tv. sem hatarozza meg
kiilon, hogy ki mindsil a szervezet vezetdjének. A gyakorlatban a szervezet vezet6je az a személy vagy
testillet, amely a szervezet jogszerl miikodéséért és irdnyitdsaért felelGs, és amely a szervezet képviseletére
jogosult. A szervezet tipusatdl fliggben ez jellemzGen gazdasagi tarsasagnal az ligyvezetd, vezérigazgatd vagy
igazgatdsag; koltségvetési szervnél az intézményvezet6, hivatalvezet6 vagy f6igazgato.

Zrt. esetében dltaldban az igazgatdsag tagjai, illetve vezérigazgatdi miikodés esetén a vezérigazgatod
tekinthetG a szervezet vezetSjének. Van azonban egy gyakorlati bizonytalansag: ha a zrt.-nek tébbtagu
igazgatdsaga van, a rendelet sz6vege nem mondja ki egyértelmuen, hogy minden igazgatdsagi tagnak el kell-
e végeznie a vezetli képzést, vagy elegend( az igazgatdsag elndkének, illetve a vezérigazgatdnak.

Képzési kotelezettség

Amennyiben megdllapitottuk, hogy a szervezet vezetdje tekintetében vonatkozik rank a rendelet hatdlya, és
meghatdroztuk a szervezet vezetdjét is, akkor menjiink tovabb.

A rendelet 4. § (1) szakasza kimondja, hogy a szervezet vezetGje koteles részt venni

a) aszervezet vezetGjévé valasat kbvet6 egy éven belll egy, 6sszesen legalabb 8 éras idGtartamban
szervezett képzésen, valamint ezt kovetden
b) évente Gsszesen legalabb 4 éras id6tartamban szervezett tovabbképzésen.

A szervezet 2025. december 31-ét megel6z6en kinevezett vagy megbizott vezet6je a 4. § (1) bekezdés a)
pontja szerinti (legaldbb 8 6ras) képzést 2026. december 31-ig koteles elvégezni.

7 7

Feln6ttképzo altali szervezett képzés

A rendelet szintén rogziti, hogy a szervezet vezet6jének képzése, tovabbképzése a felnSttképzésrél sz6lo
2013. évi LXXVIL. térvényben (a tovabbiakban: Fktv.) meghatarozott képzési forma szerint valdsithaté meg.

Azaz a szervezet vezetdje esetében a (munkatdrsak belsé képzésére irdnyadd) 7/2024. (VI. 24.) MK
rendeletben meghatdrozott képzésen vald részvétel nem mentesiti a szervezet vezetdjét az e rendeletben
foglaltak szerinti képzés, illetve tovabbképzés elvégzésének kbtelezettsége aldl!

Képzést, tovabbképzést olyan, az Fktv. szerint bejelentett feln6ttképzé szervezhet, amely a kiberbiztonsag
terliletén legaldbb 3 éves oktatasi, képzési tapasztalattal rendelkez6 szakembert tud oktatdként biztositani.
A képzés, illetve tovabbképzés targykoreit a rendelet meghatdrozza. A képzés vagy tovabbképzés
elvégzésérdl a felnbttképzd az Fktv. 13/B. §-a szerinti tanusitvanyt allit ki.

A feln6ttképzbnek a képzéshez, tovabbképzéshez képzési programot sziikséges készitenie, melyet az Fktv.
szerinti felnGttképzési adatszolgaltatasi rendszerbe fel kell tolteni (https://far.nive.hu/kezdolap).

5. oldal
Készitette a Human Hacking Kft.
A dokumentum a jelenlegi ismereteink szerinti informacidkat tartalmazza, amely a késébbiekben médosulhat.
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Feln6ttképz8k nyilvantartasa

A lista sz(irése

Nyilvéntartasban szerepl6 allapot szerint Nyilvantartasba vétel éve szerint
Csak a nyilvantartasban szerepl6 feln6ttképzok jelenjenek meg v Nincs szlrés v
Feln6ttképzé megnevezésére Nyilvantartasi szamra Engedélyszamra Varmegyére &
PricewaterhouseCoopers Osszes v
A taldlati listaban megjelend sorokra kattintva tudja megtekinteni a részletes adatlapot.
Nyilvantartott felnéttképzok listaja
Megnevezés 1| Székhely 7| Nyilv. szém 1| Engedélyszam 1|
PricewaterhouseCoopers Konyvvizsgalé Kft. 1055 Budapest, Bajcsy-Zsilinszky (Gt 78. B/2020/000531 E/2021/000030
PricewaterhouseCoopers Magyarorszég Kft. 1055 Budapest, Bajcsy-Zsilinszky Gt 78. B/2020/008175

Példa keresés a felnGttképzési adatszolgaltatasi rendszerben:
https://far.nive.hu/publikus-adatok/felnottkepzok-nyilvantartasa

Osszefoglalas

Foglaljuk 6ssze a lényeget egy rovid példaval:

daul egy tébb mint 50 f6t
foglalkoztato élelmiszer feldolgozassal foglalkozd kézépvallalat) GgyvezetGje koteles részt venni egy

e AKiberbiztonsagi torvény hatalya ald esé NIS2 kotelezett cég (pé
regisztralt feln6ttképz6 altal szervezett, legaldbb 8 6ras kiberbiztonsagi képzésen, majd azt kovetéen
évente egy 4 Oras tovabbképzésen. A képzés vagy tovabbképzés elvégzésérdl a feln6ttképzé
tanusitvanyt allit ki, amelyet a szervezet vezet6jének be kell mutatnia egy esetleges hatdsagi
ellenérzés alkalmaval.

ELEKTRONIKUS INFORMACIOS RENDSZER BIZTONSAGAERT FELELOS SZEMELY

A 17/2025. (VII. 24.) EM rendelet mar a bevezetdjében rogziti, hogy a szervezet vezetGje mellett a szervezet
kiberbiztonsagi szempontbdl masik kulcsszerepldje, az elektronikus informacios rendszer biztonsagdért
felel6s személy megfelelS végzettséggel és szakképzettséggel rendelkezzen, valamint évente részt vegyen a

P

feladatai magas szinvonalu ellatdsdhoz szlikséges, az ismereteit bévits kiberbiztonsagi tovabbképzéseken.

Az EIR biztonsagaért felelés személy vonatkozasaban a rendelet egyes rendelkezéseit nem egyforman kell
alkalmazni, azok hatdlya nem egységes a szervezetek tekintetében.

Végzettség, szakképzettség (EIR-felels)

Az elektronikus informacids rendszer biztonsagaért felelGs személy végzettségére, szakképzettségére
vonatkozo kévetelményeket (a rendelet 2. alcime) a Kiberbiztonsagi torvény hatalya ala tartozé alabbi
szervezetek esetében sziikséges alkalmazni (hataly):

a) a Kiberbiztonsagi tv. 1. § (1) bekezdés a)—c) és f) pontja szerinti szervezetnél,
(ide tartoznak tobbek kozott a kozigazgatasi agazathoz tartozo szervezetek, a minimum 50 fés
tobbségi allami befolyas alatt all6 gazdalkodd szervezetek, a kiberbiztonsagi hatésag altal alapvetd
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vagy fontos szervezetként azonositott szervezetek, a honvédelmi érdekhez kapcsolddé gazdasagi
tarsasdgok, DE
nem tartoznak ide a torvény 2. és 3. mellékletében felsorolt 4gazatokban miikodé szervezetek)

b) a Kiberbiztonsagi tv. hatalya ala tartozo, a kritikus szervezetek ellenalld képességérdl sz6l6 2024. évi
LXXXIV. torvény alapjan kritikus szervezetként kijelolt szervezetnél,

c) aKiberbiztonsagi tv. hatalya ald tartozd, a védelmi és biztonsagi tevékenységek 6sszehangoldsarol
sz016 2021. évi XClII. térvény alapjan az orszag védelme és biztonsaga szempontjabdl jelent8s
szervezetként kijelolt szervezetnél.

A fent felsorolt érintett szervezetek esetében a 17/2025. (VII. 24.) EM rendelet 2. § (1) bekezdése szerint az
EIR biztonsagaért felelGs személynek fels6foku végzettséggel kell rendelkeznie. Ugyanezen szakasz (2)
bekezdése szerint az elfogadhatd szakképzettségek és akkreditalt nemzetkozi képzettségek listajat a nemzeti
koordinacids kdzpont dllitja 6ssze, és teszi kozzé a honlapjan.

2025. januar 1-jét6l a Nemzetbiztonsdgi Szakszolgdlat keriilt kijelolésre a magyarorszagi Nemzeti
Koordindcidés Kézpont (NCC-HU) feladatainak ellatasara. Az elfogadhaté szakképzettségek listdja a kdvetkez6
URL cimen talalhaté meg: https://ncc.gov.hu/ibf-kepzesek-listaja/

FONTOS! Még egyszer szeretnénk hangstilyozni, hogy a Kiberbiztonsagi torvény 1. § (1) bekezdés d) és e)
pontjai szerinti szervezeteknél nem kell alkalmazni az elektronikus informaciés rendszer biztonsagaért
felel6s személy végzettségére és szakképzettségére vonatkozé rendelkezéseket!

e Azaz atbrvény 2. és 3. mellékletében felsorolt 4gazatokban m(ikodé szervezeteknél nem sziikséges,
hogy az EIR biztonsagdért felel§s személy a nemzeti koordinacios kézpont altal elfogadott
szakképzettséggel vagy akkreditalt nemzetkozi képzettséggel rendelkezzen.

FelnGttképzd altal szervezett tovabbképzés (EIR-felelGs)

Az elektronikus informacids rendszer biztonsagaért felel6s személy tovabbképzésére vonatkozé
rendelkezéseket ugyanazon szervezetek esetében sziikséges alkalmazni, mint a (kordbban részletezett)
szervezet vezetGje esetében. Azaz a Kiberbiztonsagi tv. 1. § (1) és (2a) bekezdése szerinti szervezetek
vonatkozasaban.

e Tehdt vonatkozik a rendelet ezen elGirasa azon cégek EIR-felel6seire, amelyek lIétszama minimum 50
f6, és a torvény 2. és 3. szamu mellékleteiben felsorolt dgazatokban miikddnek. Ugyanigy vonatkozik
méretiktél figgetlenil egyes a 2. és 3. mellékletben felsorolt, meghatarozott szolgaltatdkra
(elektronikus hirkozlési szolgaltatok, DNS-szolgaltatdk, stb.).

e Tovabbd ide tartoznak tobbek kozott a kozigazgatdsi dgazathoz tartozd szervezetek, a minimum 50
f6s tobbségi allami befolyds alatt allé gazdalkodd szervezetek, a kiberbiztonsagi hatésag altal
alapvet6 vagy fontos szervezetként azonositott szervezetek, a jogszabaly alapjan kijelolt kritikus
szervezetek.

A fenti szervezetek esetében a rendelet 3. § (1) bekezdése szerint az EIR biztonsagaért felel6s személy
koteles a kiberbiztonsagi és jogszabalyi ismereteit b6vit6é tovabbképzésen részt venni, a rendeletben
rogzitett targykorok kozil legaldbb harom targykorben, évente 6sszesen legaldbb 20 6ras idGtartamban.

A rendelet rogziti, hogy a szervezet vezetGjének képzéséhez/tovabbképzéséhez hasonldan az EIR
biztonsagdaért felelGs személy tovabbképzése a felnSttképzésrél sz616 2013. évi LXXVII. toérvényben (Fktv.)
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meghatdrozott képzési forma szerint valésithatd meg. Azaz az EIR biztonsagaért felelds személy tekintetében
tovabbképzést kizardlag az Fktv. szerint bejelentett feln6ttképzd szervezhet, valamint a tovabbképzés
elvégzésérdl a feln6ttképzé tanusitvanyt allit ki.

Osszefoglalas
Foglaljuk 6ssze a |ényeget ismét egy rovid példaval:

e A Kiberbiztonsagi torvény hatalya ala esé NIS2 kotelezett cég (példaul egy tobb mint 50 f6t
foglalkoztatd élelmiszer feldolgozassal foglalkozd kézépvallalat) esetében nem sziikséges, hogy az
EIR biztonsagaért felelGs személy a nemzeti koordinacids kdzpont (NCC) altal elfogadott
szakképzettséggel vagy akkreditalt nemzetkozi képzettséggel rendelkezzen.

e Ugyanakkor ezen tarsasag EIR-felelGse koteles évente 6sszesen legalabb 20 6ras id6tartamban részt
venni egy regisztralt feln6ttképzé altal szervezett kiberbiztonsagi tovdbbképzésen. A tovabbképzés
elvégzésérdl a feln6ttképz6 tanusitvanyt allit ki, amelyet be kell mutatni egy esetleges hatdsagi
ellenérzés alkalmaval.
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Elvart védelmi intézkedések a ,, Tudatossag és képzés” teriiletén

(részletes tablazat az MK rendeletbdl - 2. szamu melléklet 3. fejezete)

A B C D E
1. Kovetelménycsoport megnevezése Kovetelmény szovege Biztonsagi osztaly
Alap Jelentés Magas
2. 3.. Szabalyzat és eljarasrendek 3., A szervezet: X X X

3.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a szervezet altal
meghatarozott személyekkel szerepkdriik szerint

3111 a szervezeti-, folyamat és rendszerszintli kovetelményeket
tartalmazo tudatossagi €s képzesi szabalyzatot, amely

3]0, meghatarozza a célkitizéseket, a hatokdrt, a szerepkordket, a
felelosségeket, a vezetdi elkdtelezettséget, a szervezeten beliili
egylittm(ikGdés kereteit és a megfeleldségi kritériumokat, tovabba

31112, &sszhangban van a szervezetre vonatkozd, hatalyos
jogszabalyokkal, iranyelvekkel, szabalyozisokkal, szabvanyokkal és
ajanlasokkal.

3J1.2. a tudatossagi és képzési eljarasrendet, amely a tudatossagi és
képzési szabalyzat és az ahhoz kapcsolodo ellendrzések megvaldsitasat
segiti eld.

31.2. Kijelol egy, a szervezet altal meghatarozott személyt, aki a
tudatossagi es képzési szabalyzat és eljarasok kidolgozasanak,
dokumentalasanak, kiadasanak és megismertetésének iranyitasaért felel.
31.3. Feliilvizsgalja és frissiti az aktualis tudatossagi és képzési
szabélyzatot és a tudatossagi és képzési eljarasokat és eljarasrendet a
szervezet altal meghatarozott gyakorisaggal €s a szervezet altal
meghatarozott események bekdvetkezését kdvetden.

3. 3.2. Biztonsagtudatossagi képzés 3.2. A szervezet: X X X
3.21. Biztonsagtudatossagi képzést biztosit a rendszer felhasznaloi
szamara (beleértve a vezetdket, felsGvezetbket és a szerzdéses
partnereket is):

3.2, Az ] felhasznalok kezdeti kepzése keretében, majd ezt kdvetéen a
szervezet altal meghatarozott gyakorisaggal.

3.21.2. Amennyiben az EIR-ben bekévetkezett valtozasok ezt indokoltta
teszik, vagy a szervezet altal meghatarozott események ezt megkovetelik.
3.2.2. Meghatarozza azokat a technikakat, melyeket a rendszerfelhasznalok
biztonsagtudatossaganak novelése eérdekében alkalmaz.

3.2.3. Frissiti a képzési és tudatossagi tananyagot a szervezet altal
meghatdrozott gyakorisaggal, valamint a szervezet altal meghatarozott
események bekdvetkezését kovetden.

3.2.4. Integralia a belsé és kiilsé biztonsagi eseményekbdl levont
tanulsagokat a képzési anyagokba, valamint az alkalmazott
biztonsagtudatossagi eszkdzrendszerébe.

4. 3.3. Biztonsagtudatossagi képzés - Gyakorlati|3.3. A szervezet a felkészit képzést olyan gyakorlati feladatokkal egésziti - - -
feladatok ki, amelyek szimulaljak a biztonsagi eseményeket.

5. 34. Biztonsagtudatossagi  képzés -  Bels6 | 3.4. A szervezet felkészitd képzést nyijt a belsé fenyegetések potencialis X X X
fenyegetés jeleinek felismerésére és jelentésére,

6. 3.5. Biztonsagtudatossagi képzés - Pszicholdgiai|3.5. A szervezet felkészité képzést nyljt a pszicholégiai manipulécid és - X X
befolyasolas és informacioszerzés adatgyljtés lehetséges és valos jeleinek felismerésére, valamint azok

jelentésere.

7 3.6. Biztonsagtudatossagi képzés - Gyanis 3.6. A szervezet felkészité képzést nydjt a szervezet rendszereiben - - -
kommunikacié és szokatlan rendszerviselkedés felmeriilé gyaniis kommunikacié és rendellenes viselkedés felismerésére.

8. 37. Biztonsagtudatossagi képzés - Tartds fejlett| 3.7. A szervezet felkészité képzést nyijt a tartés fejlett fenyegetések (APT) - - -
fenyegetések felismerésére és kezelésére vonatkozdan.

9. 3.8. Biztonsag-tudatossagi képzés —|3.81. A szervezet felkészité képzést nyijt a kiberfenyegetési kornyezetrol - - -
Kiberfenyegetési kornyezet és

3.8.2. alkalmazza az aktuélis kiberbiztonsagi fenyegetési informaciokat a
rendszeriizemeltetésben.

10. 3.9. Szerepkor alap( biztonsagi képzés 3.9. A szervezet: X X X
3.9.1. Szerepkdér alapu biztonsagi képzést nyujt a felhasznaloknak:
3.9, Az EIR-hez vagy az informaciohoz valé hozzaférés engedélyezését
vagy a kijelolt feladat végrehajtasat megel6zéen, tovabba azt kovetéen a
szervezet altal meghatarozott rendszerességgel.
3.9.1.2. Amikor az EIR-ben bekdvetkezett valtozas azt sziikségessé teszi.
3.9.2. Frissiti a szerepkdralapl képzés tartalmat a szervezet A&ltal
meghatarozott rendszerességgel €s a szervezet altal meghatarozott
események bekovetkezését kivetoen.
3.93. Beépiti a belsé vagy kiilsé biztonsagi eseményekbdl levont
tanulsagokat a szerepkdralapl biztonsagi képzésekbe.
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1. 310. Szerepkdr alapl( biztonsagi képzés -—|3.10. A szervezet kezdeti és idGszakos képzést biztosit a szervezet altal - - -
Kornyezeti védelmi intézkedések meghatarozott személyek vagy szerepkdrok szamara a kornyezethez
kapcsolodo biztonsagi kovetelmények alkalmazasarol és miikodtetésérdl.

12. 311. Szerepkor alapi biztonsagi képzés - Fizikai|3.11. A szervezet kezdeti és iddszakos képzést biztosit a szervezet altal = = =

védelmi intézkedések meghatarozott személyeknek vagy szerepkéroknek a fizikai biztonsagi
kévetelmenyekb6l fakado wvédelmi intézkedesek alkalmazasarol és
miikodtetéserol.

13. 312. Szerepkor alapl biztonsagi képzés - Gyakorlati| 3.12. A szervezet olyan biztonsagi gyakorlati feladatokkal egésziti ki a - - -

feladatok felkészité képzést, amelyek megerdsitik a képzési célokat.
14. 313. A biztonsagi képzésre vonatkozd | 313. A szervezet: X X X
dokumentaciok 3131. Dokumentalja és nyomon kdveti az informacidbiztonsagi képzési

tevékenységeket, ideértve az altaldnos informéacidbiztonsagi tudatossagi
képzéseket és a specialis szerepkor alapl informaciobiztonsagi
képzéseket.

313.2. Meghatarozott ideig megérzi a képzésrél késziilt dokumentumokat.

15. 314. Képzés eredményeirdl vald visszajelzés 314. A szervezet rendszeresen visszajelzést ad a meghatarozott - - -
személyeknek a szervezeti képzések eredményeirél.

A tablazat ,C”, ,,D” és ,E” oszlopai jelolik az adott kovetelmény hasznalhatdsagat, az “Alap”, ,Jelentds” és ,Magas” biztonsagi
osztélyok esetében. ,X” jeldli, ha a védelmi intézkedés haszndlata az adott biztonsagi osztalynal elvart, és ,,-” jeldli, ha a védelmi
intézkedés hasznalata az adott biztonsagi osztalynal nem elvaras. Azon védelmi intézkedések, amelyek esetében a ,C” ,D” és ,E”
oszlopok egyarant ,,-” jelolést tartalmaznak, kiegészité védelmi intézkedések. Ezen kiegészit6 védelmi intézkedéseket egyik biztonsagi
osztaly esetében sem kotelez6 alkalmazni, a szervezetek azonban felhasznalhatjék ezeket a rajuk vonatkozé egyéb — kiilondsen
rendszerspecifikus sajatossagokbdl eredd — kévetelmények teljesitése érdekében.
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