Kibertan torvény + NIS2

Tajékoztatd az informacidbiztonsagi képzésre vonatkozd
jogszabalyi kotelezettségekrol

A kiberbiztonsagi tanusitasrol és a kiberbiztonsagi fellgyeletrdl sz616 2023. évi XXIll.
torvény (Kibertan.tv.) el8irja, hogy az érintett szervezet koételes gondoskodni a
szervezet munkatarsainak rendszeres informacidbiztonsagi képzésérdl és ismereteinek
szinten tart4sarol. igy a dolgozék oktatdsa nemcsak a szervezet jol felfogott érdeke,
hanem egyuttal jogszabalyi kotelezettsége is. A tudatossag és képzés teruletén a
KnowBe4 integralt oktatdsi és szimuldlt tdmadasi rendszere kulcsrakész megoldast
biztosit a szukséges védelmi intézkedések gyors megtételéhez.

Hattér

A 2016-ban életbe Iépett Network and Information Systems (NIS) Directive a kritikus nemzeti
infrastruktirakba tartozé szervezetek szamara irt el biztonsagi és jelentési kotelezettségeket az Eurdpai
Unién beldl. Az allami intézményekre és a vallalatokra leselkedd kiberkockazatok névekedése miatt az
Eurdpai Unid 2022-ben elfogadta a direktiva masodik valtozatat (NIS 2), amelynek célja a kiberbiztonsagi
képességek egységesitése és az unidban miikddd szervezetek védelmének megerdsitése.

A Kiberbiztonsagi tanusitasrdl és a kiberbiztonsagi felligyeletrdl sz6l6 2023. évi XXIII. torvény (Kibertan.tv.)
a NIS 2 irdnyelvnek torténd hazai megfelelést szolgalja. A Kibertan.tv. kiberbiztonsagi kovetelményrendszert
allit fel a szerepl6k szamara, és meghatarozza a betartdsukhoz szlikséges felligyeleti intézkedéseket és
bevezeti a hatdsagi feligyeleti rendszert a NIS2 alapjan, amelynek értelmében a Szabalyozott
Tevékenységek Feliigyeleti Hatdsaga (SZTFH) lesz a 6 felelGs a kiberbiztonsagi kévetelmények betartasanak
ellenérzéséért, valamint meghatarozza az ellenérzés, nyilvantartds és szankcionalas modjat is.

Jelen tajékoztatdban a jogszabadly részletes ismertetése helyett els6sorban azokat a pontokat emeljtik ki,
amelyek fontosak lehetnek a kotelez6 biztonsdgtudatossagi képzés tekintetében.

Kikre vonatkozik?

A Kibertantv. minden olyan kozép és nagyvallalatra vonatkozik, amely legalabb 50 f6t foglalkoztat, vagy 10
millié euréndl nagyobb az éves arbevétele, ES tevékenysége benne van a tdrvény altal meghatarozott agazati
listdban. A kiemelten kockazatos dgazatokat a Kibertantv. 1. szamu, a kockazatos dgazatokat a torvény 2.
szamu melléklete részletezi.

Viszont vannak kivételek a minimum kozépvallalati besorolas alél. Ugyanis ha az érintett szervezet
elektronikus hirkozlési szolgaltatd, bizalmi szolgdltatd, DNS-szolgaltatast nyujtd szolgaltatd, legfelsd szintl
domainnév-nyilvantarté vagy domainnév-regisztraciot végz6 szolgaltatd, akkor rd mérettdl figgetlenl
(mikro- vagy kisvallalkozasként is) vonatkozik a torvény.

1. oldal
Készitette a Human Hacking Kft.
A dokumentum a jelenlegi ismereteink szerinti informacidkat tartalmazza, amely a késGbbiekben mddosulhat (2024.05.08.).
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Hataridok

A Kibertantv. alkalmazasa tekintetében az aldbbi hatarid6k iranyaddk az érintett szervezetek részére:

Datum Feladat
2024. januar 1. Onazonositas, informacidbiztonsagi felelss kinevezése
2024. junius 30. Nyilvantartasba vételre bejelentkezés (Szabalyozott Tevékenységek Felligyeleti Hatdsaga)
2024. oktdber 18. Védelmi intézkedések alkalmazasa, felligyeleti dij megfizetése
2024. december 31. SzerzGdéskotés az auditor szervezettel (a hatdsag altal kozzétett listarol)
2025. december 31. Elsé kiberbiztonsagi audit lefolytatasa

Megbizhatdsagi szintek
A torvény hdrom megbizhatésagi szintet hataroz meg az alabbiak szerint:
e Alap: a biztonsagi eseményekkel és tamaddsokkal kapcsolatos alapvetd, ismert kockazatok

e Jelent6s: az ismert kiberbiztonsdagi kockdzatok, valamint a korlatozott szakértelemmel és er&forrasokkal
rendelkez6 elkovet6k altal végrehajtott biztonsagi események és kiberbiztonsagi tdmadasok kockazata,

e Magas: a jelentds szakértelemmel és er6forrasokkal rendelkez6 elkdvetSk altal, a tudomany legutolsd
allasa szerinti technoldgiaval végrehaijtott kibertdmadasok kockazata

Ezek a megbizhatdsagi szintek hatdrozzak meg, hogy egy adott szervezetnek milyen védelmi intézkedéseket
szlikséges kotelez6en meghoznia. KésGbb részletezziik majd, hogy a biztonsdgtudatossagi képzés teriiletén
melyek a kotelezd, illetve a kiegészitd intézkedések.

Informaciobiztonsagi képzés, mint torvényi kotelezettség

A torvény 19. szakasz 6. c. pontjaban egyértelmen rogziti, hogy az érintett szervezet vezetdje koteles
gondoskodni a cég dolgozoinak rendszeres informacidbiztonsagi képzésérdl és ismereteinek szinten
tartasardl. igy a dolgozok biztonsagtudatossagi oktatdsa nemcsak a vallalat jol felfogott érdeke, hanem
egyuttal jogszabalyi kotelezettsége is.

Beszallitdi lanc vizsgalata

Fontos megjegyezni, hogy a NIS2 hatdlya nem korlatozddik csak az adott vallalatra, hanem kiterjed az egész
beszallitdi lancra és az egylttmkodaé alvallalkozdkra is. Ez azt jelenti, hogy az érintett vallalatoknak
biztositaniuk kell, hogy minden olyan szerepld, akivel kapcsolatban allnak az Gzletmenetben, megfeleljen a
NIS2 elGirdsoknak. Pontosabban fogalmazva: a vallalat beszallitéja vagy alvallalkozdja ne dshassa ala a
kotelezett szervezet jogszabalyi megfelelését.

2. oldal
Készitette a Human Hacking Kft.
A dokumentum a jelenlegi ismereteink szerinti informacidkat tartalmazza, amely a késGbbiekben mddosulhat (2024.05.08.).
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Elvart védelmi intézkedések a képzés teriiletén

A Kibertan torvényhez kapcsoléddan 2024. januar 31-én megjelent a részletes kovetelményeket tartalmazé
kormdnyrendelet tervezete. A jogszabaly teljes neve: ,A Miniszterelnoki Kabinetirodat vezeté miniszter MK
rendelete a biztonsagi osztalyba sorolds kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandé konkrét védelmi intézkedésekrdl”.

Ez még nem a végleges rendelet, de irdnymutatast ad az érintett szervezetek szdmara a varhaté
kotelezettségekrél.

A rendelet (tervezet) 2. szamu melléklete részletezi az elvart védelmi intézkedéseket az egyes kiberbiztonsagi
terlileteken. Az emlitett 2. szamu melléklet 3. fejezete foglalkozik a ,Tudatossag és képzés” témakorével. A
kénnyebb atlathatésag érdekében az egyes védelmi intézkedéseket két részre bontottuk az alabbi tablazat
szerint:

Elvart (k6telez6) védelmi intézkedések Nem kotelezd, kiegészit6 védelmi intézkedések
3.1. Szabalyzat és eljarasrendek (tudatossagi és képzési 3.3. Biztonsagtudatossagi képzés — Gyakorlati feladatok
szabalyzat) (szimulalt biztonsagi események)
3.2. Biztonsagtudatossagi képzés 3.6. Biztonsagtudatossagi képzés — Gyanus kommunikacio és
3.4. Biztonsagtudatossagi képzés — BelsS fenyegetések szokatlan rendszerviselkedés
(felismerése és jelentése) 3.7. Biztonsagtudatossagi képzés — Tartos fejlett fenyegetések

3.5. Biztonsagtudatossagi képzés — Pszicholdgiai befolyasolas és | 3.8. Biztonsag-tudatossagi képzés — Kiberfenyegetési kornyezet

informacioszerzés 3.10. Szerepkdr alapu biztonsagi képzés — Kérnyezeti védelmi

3.9. Szerepkor alapu biztonsagi képzés intézkedések
3.13. A biztonsagi képzésre vonatkozé dokumentacidk (képzési 3.11. Szerepkor alapu biztonsagi képzés — Fizikai védelmi
tevékenységek) intézkedések

3.12. Szerepkor alapu biztonsagi képzés — Gyakorlati feladatok

3.14. Képzés eredményeirdl valo visszajelzés (meghatarozott
személyeknek)

A szervezeten beliili biztonsdgtudatossagi képzés lebonyolitdsahoz jogszabaly szerint nem kotelezé
e-learning rendszert alkalmazni (Learning Management System - LMS), ugyanakkor a nagyobb méreti
szervezetek esetében mindenképpen sokkal hatékonyabb a képzések megszervezése, litemezése, illetve az
elvégzett tréningek dokumentdldsa egy ilyen rendszerben. Tovabba a szimulalt tdmadasok kivitelezése és a
munkavallaléi hibazasok mérése csak egy erre a célra fejlesztett szoftverrel megvaldsithatod.

KnowBe4 - Security Awareness Training

Az adatvédelmi incidensek tobbségét az emberi réteget, a szervezet dolgozdit ért tdmaddsok okozzak. Ezt
felismerve 2010-ben informatikai és adatbiztonsagi szakemberek megalapitottak a KnowBe4 céget, amely a
dolgozdk biztonsagtudatossagi képzésére fokuszal. Azéta a gyors ndvekedésnek kdszonhetéen az USA
leggyorsabban névekvd magdnvallalatait rangsorold Inc. 500-as listdn a KnowBe4 folyamatosan el6keld
helyen szerepel.

A KnowBe4 jelenleg a vilag legnagyobb integralt biztonsagtudatossagi képzés és szimuldlt adathalasz
platformjat kinalja tobb mint 65 ezer vallalati ligyfelének.

3. oldal
Készitette a Human Hacking Kft.
A dokumentum a jelenlegi ismereteink szerinti informacidkat tartalmazza, amely a késGbbiekben mddosulhat (2024.05.08.).
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Mint a kiberbiztonsagi iparagban m(ikédé véllalat, a KnowBe4 mindent elkdvet a sajat és lgyfelei
informatikai biztonsaga érdekében. A teljesség igénye nélkil a KnowBe4 az aldbbi megfelel6sséggel
rendelkezik:

e |SO 27001:2013 (information security controls)

e [SO 27701:2019 (privacy information management)

e SO 27017:2015 (information security controls for cloud computing)

e |SO 27018:2019 (protecting Pll in the public cloud for data processors)
e FedRAMP Moderate ATO

e SSAE18 SOC2 Type 2

ASSURED ACCREDITED
— EREEA——
‘ MANAGEMENT SYSTEMS

ISO 27001 CERTIFICATION BODY

A részletes megfeleldség tekintetében tekintse meg a https://www.knowbe4.com/security oldalt.

Human Hacking

A Human Hacking a KnowBe4 hivatalos magyarorszagi forgalmazéja, amelyet

KnowBe4 informatikai és tavkozlési szakemberekkel k6zosen alapitottunk. Kildetéslink a
dolgozok képzésével megakadalyozni a kiberblin6z6ket abban, hogy pszicholégiai
manipulacidval attorjenek a cégek informatikai védelmén. A KnowBe4 licencek hazai
értékesitése mellett igény esetén vallaljuk a KnowBe4 rendszer teljes kord
menedzselését is.

KnowBe4 termékismertetd: https://humanhacking.hu/wp-content/uploads/2024/02/Security-Awareness-
Training-Productsheet-HU-2024-1.pdf

4. oldal
Készitette a Human Hacking Kft.
A dokumentum a jelenlegi ismereteink szerinti informacidkat tartalmazza, amely a késGbbiekben mddosulhat (2024.05.08.).
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Hasznos linkek

Az EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE (2022. december 14.) az Unié egész
teriletén egységesen magas szinti kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv mddositasardl és az (EU) 2016/1148 iranyelv hatalyon kivil
helyezésérdl (NIS 2 irdnyelv)

https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022L2555

Az EUROPAI PARLAMENT ES A TANACS (EU) 2019/881 RENDELETE (2019. aprilis 17.) az ENISA-rdl (az Eurdpai
Unids Kiberbiztonsagi Ugynokségrél) és az informacids és kommunikacids technoldgidk kiberbiztonsagi
tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kivil helyezésérél (kiberbiztonsagi jogszabaly)

https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019R0881

2023. évi XXIII. torvény a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felligyeletrdl
https://nijt.hu/jogszabaly/2023-23-00-00

A Miniszterelnoki Kabinetirodat vezeté miniszter MK rendelete a biztonsagi osztalyba sorolas
kovetelményeirél, valamint az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi
intézkedésekrdl (TERVEZET)

https://kormany.hu/dokumentumtar/biztonsagi-osztalyba-sorolas-es-alkalmazando-vedelmi-intezkedesek-
min-rendelet

A Nemzeti Kibervédelmi Intézet tajékoztatdja a NIS2 implementacidjarol
https://nki.gov.hu/intezet/tartalom/erinti-a-cegemet-a-nis2-szabalyozas/

2004. évi XXXIV. torvény a kis- és kdzépvallalkozasokrdl, fejlédésiik tAmogatasardl
https://njt.hu/jogszabaly/2004-34-00-00.16

KnowBe4 hivatalos weboldala
https://www.knowbe4.com/

KnowBe4 kiberbiztonsagi megfelelésre vonatkozd informaciok

https://www.knowbe4.com/security

Human Hacking (a KnowBe4 hivatalos magyarorszagi forgalmazdja)
https://humanhacking.hu/

Magyar nyelvi termékismertetd

https://humanhacking.hu/wp-content/uploads/2024/02/Security-Awareness-Training-Productsheet-HU-
2024-1.pdf

5. oldal
Készitette a Human Hacking Kft.
A dokumentum a jelenlegi ismereteink szerinti informacidkat tartalmazza, amely a késGbbiekben mddosulhat (2024.05.08.).
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Elvart védelmi intézkedések a ,, Tudatossag és képzés” teriiletén

(részletes tablazat a kormdanyrendelet tervezetbdl)

A B C ‘ D | E
1. Kovetelmeénycsoport Kovetelmény szovege Biztonsagi osztaly
megnevezése

Alap | Jelentds | Magas

=

3.1. Szabélyzat és eljarasrendek 3.1. A szervezet: X X X
3.1.1. Kidolgozza, dokumentélja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoriik
szerint

3.1.1.1. a szervezeti-. folyamat és rendszerszintii
kivetelimeényeket tartalmazo tudatossagi és keépzési
szabalyzatot. amely

3.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort. a
szerepkordket, a felelosségeket. a vezetdi elkotelezettséget.
a szervezeten beliili egylittnuikodés kereteit €s a
megfeleldségi kritériumokat, tovabba

3.1.1.1.2. 6sszhangban van a szervezetre vonatkoza.
hatalyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

3.1.1.2. a tudatossagi €s képzési eljarasrendet, amely a
tudatossdgi és képzési szabélyzat és az ahhoz kapcsolddo
ellendrzések megvalositasat segiti eld.

3.1.2. Kijeldl egy. a szervezet altal meghatarozott személyt,
aki a tudatossagi €s képzeési szabalyzat és eljarasok
kidolgozasanak. dokumentalasanak. kiadaséanak és
megismertetésének iranyitasaért felel.

3.1.3. Feliilvizsgélja és frissiti az aktualis tudatossagi és
képzési szabalyzatot és a tudatossagi és képzési eljarasokat
és eljarasrendet a szervezet altal meghatarozott
gyakorisdggal és a szervezet altal meghatérozott események
bekdvetkezését kivetden.

3. 3.2. Biztonsagtudatossagi képzés | 3.2. A szervezet: X X X
3.2.1. Biztonsagtudatossagi képzést biztosit a rendszer
felhasznaldi szamara (beleértve a vezetoket. felsdvezetoket
és a sze1zOdéses partnereket 1s):

3.2.1.1. Az vj felhasznalok kezdeti képzése keretében. majd
ezt kivetden a szervezet dltal meghatarozott gvakorisaggal.
3.2.1.2. Amemnyiben az EIR-ben bekévetkezett valtozasok
ezt indokoltta teszik, vagy a szervezet altal meghatarozott
események ezt megkovetelik.

3.2.2. Meghatarozza azokat a technikakat, melyeket a
rendszerfelhasznaldk biztonsagudatossaganak novelése
érdekében alkalmaz.

3.2.3. Frissiti a képzési és tudatossagi tananyagot a
szervezet altal meghatarozott gyakorisaggal. valamint a
szervezet altal meghatarozott események bekovetkezését
kovetden.

3.2.4. Integrélja a belsé és kiilsé biztonsagi eseményekbol
levont tanulsagokat a képzési anyagokba, valamint az
alkalmazott biztonsagtudatossagi eszkdzrendszerébe.

6. oldal
Készitette a Human Hacking Kft.
A dokumentum a jelenlegi ismereteink szerinti informacidkat tartalmazza, amely a késGbbiekben mddosulhat (2024.05.08.).
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4. 3.3. Biztonsagtudatossagi képzés | 3.3. A szervezet a felkészito képzést olyan gyvakorlati - - -
— Gyakorlati feladatok feladatokkal egésziti ki, amelyek szimulaljak a biztonsagi
esemenyeket.
5. 3.4. Biztonsagtudatossagi képzés | 3.4. A szervezet felkészito képzést nynijt a belsd X X X
— Bels6 fenyegetés fenyegetések potencialis jeleinek felismerésére és
jelentésére.
6. 3.5. Biztonsagtudatossagi képzés | 3.5. A szervezet felkészitd képzést nyijt a pszichologiai - X X
— Pszicholégiai befolyasolds és manipulacié és adatgyiijtés lehetséges és valos jeleinek
informacidszerzés felismerésére, valamint azok jelentésére.
7. 3.6. Biztonsagtudatossagi képzés | 3.6. A szervezet felkészito képzést nyjt a szervezet - - -
— Gyamis kommunikacié és rendszereiben felmeriilé gvamis kommunikacio és
szokatlan rendszerviselkedés rendellenes viselkedés felismerésére.
8. 3.7. Biztonsagtudatossagi képzes | 3.7. A szervezet felkeészito képzést nyujt a tartos fejlett - - -
— Tartos fejlett fenyegetések fenyegetések (APT) felismerésére és kezelésére
vonatkozdan.
9. 3.8. Biztonsag-tudatossagi képzés | 3.8.1. A szervezet felkészito képzést nyujt a - - -
— Kiberfenyegetés: kimyezet kiberfenyegetési kdimyezetrol és

3.8.2. alkalmazza az aktualis kiberbiztonsagi fenyegetési
informacickat a rendszeriizemeltetésben.

10. | 3.9. Szerepkdr alapu biztonsagi 3.9. A szervezet: X X X
képzés 3.9.1. Szerepkér alapu biztonsagi képzést nyujt a
felhasznaloknak:

3.9.1.1. Az EIR-hez vagy az informacidhoz valé hozzaférés
engedélyezését vagy a kijelslt feladat végrehajtasat
megelozoen, tovabba azt kévetden a szervezet altal
meghatarozott rendszerességgel.

3.9.1.2. Amikor az EIR-ben bekévetkezett valtozas azt
szilkségessé teszi.

3.9.2. Frissiti a szerepkoralapi képzés tartalmat a szervezet
altal meghatarozott rendszerességgel €s a szervezet altal
meghatérozott események beksvetkezését kovetden.

3.9.3. Bedépiti a belsd vagy kiilsé biztonsagi eseményekbol
levont tanulsagokat a szerepkoralapi biztonsagi

képzésekbe.
11. | 3.10. Szerepkér alapt biztonsagi | 3.10. A szervezet kezdeti és iddszakos képzést biztosit a - - -
képzés — Komyezet: védelnu szervezet altal meghatarozott személyek vagy szerepkorok
intézkedések szamara a komyezethez kapcsolodo biztonsagi

kovetelmények alkalmazasardl és miikodtetésérol.
12. | 3.11. Szerepkér alapn biztonsagi | 3.11. A szervezet kezdeti és id6szakos képzést biztosit a - - -

képzés — Fizikai védelmi szervezet altal meghatarozott személyeknek vagy
intézkedések szerepkordknek a fizikai biztonsagi kiévetelményekbdl
fakad¢ védelnu mtézkedések alkalmazasardl és
miikadretésérdl.
13. | 3.12. Szerepkor alapu biztonsagi | 3.12. A szervezet olyan biztonsagi gyakorlati feladatokkal - - -
képzés — Gyakorlati feladatok egésziti ki a felkészito képzést, amelyek megerositik a
képzési célokat.
14. | 3.13. A biztonsagi képzésre 3.13. A szervezet: X X X
vonatkozo dokumentaciok 3.13.1. Dokumentalja és nyomon kiveti az

mformaciobiztonsagi képzési tevékenyseégeket, ideértve az
altalanos informacidbiztonsagi tudatossagi képzéseket és a
specidlis szerepkor alapt informaciébiztonsagi képzéseket.
3.13.2. Meghatarozott ideig megdrzi a képzésrol késziilt
dokumentumokat.

15. | 3.14. Képzés eredményeirdl valé | 3.14. A szervezet rendszeresen visszajelzést ad a - - -
visszajelzés meghatarozott személyveknek a szervezeti képzések
eredményeirdl.

A tablazat ,C”, ,,D” és ,E” oszlopai jel6lik az adott kovetelmény hasznalhatdsagat, az “Alap”, ,Jelentds” és ,Magas” biztonsagi
osztélyok esetében. ,X” jel6li, ha a védelmi intézkedés haszndlata az adott biztonsagi osztalynal elvart, és ,,-” jeldli, ha a védelmi
intézkedés hasznalata az adott biztonsagi osztalynal nem elvaras. Azon védelmi intézkedések, amelyek esetében a ,,C” ,D” és ,E”
oszlopok egyarant ,,-” jelolést tartalmaznak, kiegészité védelmi intézkedések. Ezen kiegészit6 védelmi intézkedéseket egyik biztonsagi
osztaly esetében sem kotelezd alkalmazni, a szervezetek azonban felhasznalhatjak ezeket a rdjuk vonatkozé egyéb — kiilonosen
rendszerspecifikus sajatossagokbol ered6 — kévetelmények teljesitése érdekében.

7. oldal
Készitette a Human Hacking Kft.
A dokumentum a jelenlegi ismereteink szerinti informacidkat tartalmazza, amely a késGbbiekben mddosulhat (2024.05.08.).



